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Introduktion

Denne vejledning er til dig, der bruger en SFTP-lagsning til at udveksle filer med Mastercard-produkterne
Betalingsservice, Leverandarservice, Overfarselsservice og Informationsservice via My File Transfer.

Click here to find this quide in English

Det kraever kendskab til b&dde SFTP-lgsningen og jeres tekniske setup at saette jeres system op til My File
Transfer. Hvis du ikke selv har dette kendskab, kan du med fordel dele denne vejledning med en kollega,
systemleverandgr eller [T-konsulent.

Sikkerheden i lgsningen bestar i anvendelsen af RSA-sikkerhedsnagler (private/offentlige nagler), som
skaber en sikker udveksling af filer mellem din virksomhed og Mastercards produkter.

Hvis du har spargsmal eller brug for hjeelp, kan du kontakte vores support pd (+45) 8081 0679 alle hverdage
mellem 09:00-16:00. Du kan ogsd finde svar pd de mest stillede spagrgsmdal, samt finde mere information om
My File Transfer og SFTP-lgsningen, pd denne hjemmeside:
https://www.mastercardpaymentservices.com/denmark/my-file-transfer/sftp

Vejledningen guider dig til, hvordan du gennem tre trin saetter din virksomheds system op til at udvekise filer
med en SFTP-Igsning i My File Transfer. De tre trin er:

1. Forbind til IP-adresse og port
2. Acceptér nyt fingerprint

3. Administrér postkassen

Derefter falger et afsnit om, hvordan du genererer nye sikkerhedsnagler, hvilket du kan ggre nér som helst,
efter behov. Vi anbefaler, at du udskifter dine sikkerhedsnagler hvert tredje ar.

Til sidst i denne vejledning finder du et afsnit om, hvordan du fér hjeelp, samt et afsnit om rettigheder og
sikkerhed.


https://www.mastercardpaymentservices.com/denmark_/Documents/User-guide-exchange-files-with-an-SFTP-solution-in-My-File-Transfer.pdf
https://www.mastercardpaymentservices.com/denmark/my-file-transfer/sftp

1. Forbind til IP-adresse og port

1.1 Abn en moderne SFTP-klient. | denne vejledning anvender vi klienten WinSCP. Se bilaget i denne
vejledning for kravspecifikationer til din SFTP-klient.

1.2 Forbind til IP-adressen 185.96.138.21 og portnummeret 10022. | eksemplet nedenfor forbinder vi til
postkassen (UserlD'et) 'MCPILOT".

1.3 Klik pé& "Login’.

OBS!' Husk at sikre, at IP-adressen er whitelistet i jeres system, og at alle relevante porte er ébne, inden du
forbinder.

" Login - X

M mcpILOT A |  Session
File protocol:
|SFTP

Host name: Port number:
|185.96.138.21 || 10022 |

User name: Password:
IMcPILOT i |

Edit - Advanced... ’V

Tools v Manage ¥ Bl Login  |¥ Close Help




Hvis du ikke allerede har gjort det, skal du huske at indlaese din private neggle, far du kan logge ind.

| de naeste trin i denne sektion vises, hvordan du kan indlaese din private nggle i SFTP-klienten. Vi anvender i

eksemplet klienten WinSCP. Det er kun relevant for dig, som skal aendre din klient og seette den nye klient op
for ferste gang.

OBS! Hvis du ikke skal eendre din klient, er de naeste trin altsd ikke relevante for dig.

1.4 Klik pé 'Advanced’.

Eﬁ New Site Session
= mcpPioT File protocol:
SFTP ~
Host name: Port number:
|185.96.138.21 || 10022 :|
User name: Password:
[mcpmOT || |
Save hd Cancel Advanced. .. ]V
Tools Manage Login Close Help
Show Login dialog on startup and when the last session is dosed

1.5 Klik pé 'Authentication’ under 'SSH'.

Advanced Site Settings ? X
Enwviranment Server environment
i~ Directories End-ofdine characters (if not indicated by server): LF ~
- Recyde bin
- Encryption UTF-8 encoding for filenames: Auta v
..... SFTP 0= 0=
----- Shell
Connection Detect automatically
i Proxy ] Trim wMs version numbers |
- Tunnel |
SH Daylight saving time |
- Key exchange . ) )
: (®) Adjust remote timestamp to local conventions
i Bugs (O Adjust remote timestamp with DST
Mote

Preserve remote timestamp

PuTTY
PUTTY terminal settings:

Editin PUTTY...

Color - Cancel Help



1.6Klikpd"..!

Advanced Site Settings

? *
El:'uvironment []Bypass authentication entirely
i+ Directories o )
‘Recyde bin Authentication options
-Encryption Attempt authentication using Pageant
Attempt keyboard-interactive’ authentication
Respond with a password to the first prompt
Authentication parameters |
: [] allow agent forwarding |
i Key exchange ) )
e Private key file:
- L]
----- Bugs | ==
Mote
Display Public Key Tools -
G55API
Attempt GSSAPI authentication
] Allow GSSAPI credential delegation

Color hd

1.7 Find nu lokationen for din private negle og veelg denne. Klik pé "Open’.

B Select private key file

X
“ “ 4 || > ThisPC > Downloads > MCPILOT v o O Search MCPILOT
Organize + Mew folder =~ M @
Narme Date modified Type size
# Quick access - -
| [ idrsa 27-03-2024 12:57 File 2KE |
B Desktop »*
@ OneDrive - Mast #

L5 Customner Techn #
Keepass *

4 Downloads -

[Z| Documents
KEYTEST keys
Outreach
TESTCTOT keys

@ OneDrive - Mastercar
[ This PC

¥ Network

File name: |id_rsa

| | AiFiles ) v

Cancel

Husk at veelge 'Alle filer' nede i hgjre hjarne af stifinderen for at se filen.

File name: ‘ui_rsa

v | [PuTTY Private Key Files (~.ppk)
PuUTTY Private Key Files (*.ppk)
i Files (*.ppk;*.pem;*.key;id




1.8 Nu bliver du spurgt, om du vil konvertere den private nggle til PuTTY-format. Klik '"OK".

Confirm ? *

0 Do you want to convert OpenSSH private key to PuTTY
format?

Private key file "C\Users’ e 19 220\ Downloads\MCPILOT\id_rsa’ contains key
in Open55H format, WinSCP supports only PuTTY format,

Cancel Help

1.9 Indtast nu ngglens passphrase og klik ‘'OK".

Key passphrase >

Passphrase for key 'id_rsa":

carel

1.10 Nu skal du veelge, hvor du vil gemme den konverterede nagle. Vi anbefaler at gemme den samme sted
som den oprindelige nagle. Vaelg en lokation og klik 'Save'.

B Save converted private key

T » ThisPC » Downloads » MCPILOT v o 0 Search MCPILOT
Organize v New folder - @
Name Date modified Type Size
s Quick access
[ Desktop No iterns match your search,
3 ThisPC
¥ Network

File name: | C:\Users\ = & = \Downloads\MCPILOT\id_rsa.ppk

Save as type: | PuTTY Private Key Files (*.ppk)

A Hide Folders



1.11 Klik "OK".

Information

Private key was converted and saved to
'‘C\Users\y™ 7 "«%ti A Downloads\MCPILOT\id_rsa.ppk’.

1.12 Klik "OK" igen for at lukke de avancerede indstillinger.

Advanced Site Settings

Enviranment
Directories
- Recydle hin
Encryption

SSH
- Key exchange
- Authentication

Color -

[JBypass authentication entirely

Authentication options

Attempt authentication using Pageant

Attempt keyboard-nteractive’ authentication
Respond with 3 password to the first prompt

Authentication parameters
[] allow agent forwarding
Private key file:

|l,::‘|,l..lsers‘y- *5& ¥ UDownloads\MCPILOTYd_rsa.ppk

Display Public Key Tools b

G55API
Attempt GS5API authentication
[ allow G554PT credential delegation

carcl

Help

Naglen er nu indleest pd postkassen, og du kan fortsasette med at logge ind.



2. Acceptér nyt fingerprint
Farste gang, du forbinder til den nye IP-adresse, kan du blive bedt om at acceptere et nyt fingerprint.

2.1 Acceptér fingerprintet nedenfor ved at klikke pé 'Yes'.

e SHA256: RHWE6QOfc5yc4VMmZVzWtEk3adFKEKVVen/nN+NZ2Ng
e MD5: 66:8:09:9e:01:7f:cf:4b:70:da:cf:90:78:32:76:40

Warning ? prd

Continue connecting to an unknown server and add its
host key to a cache?

The server's host key was not found in the cache. You have no guarantee that
the server is the computer you think it is.

The server's RSA key details are:

Algorithm: ssh-rsa 2048
SHA-256: RHWEGQOfcS5ycdVMmZVzWtEk3adFKEKVVen/nN+NZ2Ng
MD5: 66:e8:39:9e:01: 7f:cf:4b:70:da:cf:90:78:32:76:40

If you trust this host, press Yes. To connect without adding host key to the
cache, press No. To abandon the connection press Cancel.

Copy key fingerprints to dipboard

Yes v No " Cancel Help




3. Administrér postkassen

3.1 I nogle tilfeelde vil du blive bedt om at skrive passphrasen til din private sikkerhedsnagle (private key),
som du fik sidste gang, du genererede ny sikkerhedsnggle. Indtast denne og klik "OK".

Key passphrase - MCPILOT X

e Searching for host...
[ Connecting to host...
Authenticating...
Using username "MCPILOT".
Authenticating with public key "imported-openssh-key".

Passphrase for key ‘imported-openssh-key':

= ]

o] [ | [

3.2 Du er nu logget ind i postkassen og kan sende og hente filer i folderen 'root’.

l Documents - MCPILOT

ocal Mark Files Commands Tabs Options Remote Help

3 = [@ Synchronize /3 (& Queue ~ Transfer Settings Default > i@ -

] Documents - Documents x B MCPILOT E NewTab ~

T D D= DOt 1T L

< »iF > S - . | B New -
i
Name Size Changed ’ Rights Owner
& .
of 0Bin 0 of 0 1 hidden

SFIP-3 (i)  0:00:04




3.3 Nar du vil sende en fil, finder du den gnskede fil, dér hvor du har gemt den pd din PC. | dette tilfzelde er
filen gemt pd PC'ens skrivebord.

Send nu filen ved at traekke den fra skrivebordet (eller fra mappe, hvor du har gemt filen) pd din PC til
rodmappen i My File Transfer.

B /-MmcpiLoT - [m] X
- Local Mark Files Commands Tabs Options Remote Help

[ 2 (@ Synchronize 2 4} &) Queue ~ Transfer Settings Timestamp removed ~ B NewTeb - B% & % [ Sites~ @ -

] Documents - Documents x 8 MCPILOT X B NewTab ~

M@ -@-ie- - @M > i[Q/<xot> ~F-F-ie~-- ik @ G | & FindFiles | T
Upload ~ | [ Edit ~ X » £ Download ~ | [ Ed ¢ ofs [ Properties + | Bl New v ¥
Name Size Changed - Rights Owner
4.
CPilot-601.txt 2KB  25-01-2024 08:14:29 W=e=eeee 200
v
0Bof 0Bin0of 47 2hidden 0B of 1,62KBin0of 1

SFTP-3 A 0:03:16 .
o 8

Kort efter kan du se dine kvitteringsfiler, som viser, at du har sendt filen. Hvis det ikke sker med det samme,
kan du preve at genindlaese siden.

B, /-mcpiLoT - o x
Local Mark Files Commands Tabs Options Remote Help
B 22 (@ Synchronize 7 @ b 5 Queue - Transfer Settings Timestamp removed ~ B NewTeb - B% 51 % [ Sites - &' -~
{51 Documents - Documents X B MCPILOT X HE NewTab ~
BM-E -0 - -imM” <ot ~[F -~ ie - @ G | B FindFiles | T,
Upload ~ | [ Edit + X £ * 2% Download v | [ Edit ~ X £ [ Pro - | [& New v 2}
. A |
Name Size Type || Name Size Changed Rights Owner
8. i
[£]v7372102001.851.TXT 2KB  25-01-2024 08:14:47 [— 200
[E) 7372102001.851.7XT 1KB  25-01-2024 08:14:47 [— 200
v
0Bof0Bin0of47 2hidden 0Bof 1,62KBin0of 1

SFP-3 f omts ]




S&dan genererer du sikkerhedsnagler

Né&r du ensker at generere nye sikkerhedsnggler, kan du fglge trinene i dette afsnit. Du kan ggre det ndr som
helst, efter behov. Vi anbefaler, at du udskifter dine sikkerhedsnggler hvert tredje r.

For at sikre, at du kan kommunikere sikkert med Mastercard Payment Services' server gennem SFTP-
lzsningen, anvendes sikkerhedsnagler. Sikkerhedsnggler er et neglepar, der bestér af en privat og en
offentlig nagle. Hver af din virksomheds postkasser i My File Transfer skal have sikkerhedsnggler tilknyttet.

Den private nggle tilhgrer din virksomhed og skal gemmes et sikkert sted pd virksomhedens drev.
Den offentlige sikkehedsnggle skal du overfare til den respektive postkasse i My File Transfer. Laes nedenfor,

hvordan du ger dette.

Ngglegenereringen udfares af dig selv med et kommandolinjevaerktej - en command-line interpreter.

1. Abn Command Prompt eller et lignende vaerktej, command-line interpreter. | eksemplet anvendes
Command Prompt, og brugeren hedder ‘juse’.

2, Skriv denne kommando for at generere nye RSA-sikkerhedsnagler af laengden 2048 bits™:
ssh-keygen -b 2048 -f id_rsa -t rsa

Command Prompt - a X

Microsoft Windows [Version 10.0.19045.3930]
(c) mi ft Corporation. All rights r

C:\Users\juse:ssh-keygen -b 2048 -f id_rsa -t rsa

*OBS! Sikkerhedsngglerne skal veere RSA-nggler, og leengden skal vaere 2048 bits.



3. Du vil nu blive bedt om at indtaste et selvvalgt kodeord, ogsd kaldt passphrase.

Kodeordet skal bestd af minimum 5 karakterer, som mad veere tal og bogstaver. Kodeordet sikrer, at kun
personer med kendskab til dette kan anvende den private sikkerhedsnggle.

Command Prompt - ssh-keygen -b 2048 -f id_rsa -t rsa - o X

Microsoft Windows [Version 10.0.19045.3930]
(c) Microsoft Corporation. All rights reserved.

C:\Users\juse>ssh- en -b 2048 -f id_rsa -t rsa
Generating public/ ate rsa key i
Enter passphrase ( s

4. Kommandoen vil generere to ngglefiler:

- id_rsa, som er den private nggle.
- id_rsa.pub, som er den offentlige nagle.

B Command Prompt — a X

Mi oft Windows [Version 10.0.19045.3930]
(c) Microsoft Corporation. All righ reserved.

tion has been saved in id rsa.
y has been saved in id_rsa.pub.
int is:

dq/75G 3jeGsrxtDptdmzdVgfM

|.o . o.o. =
|oo+ .+ 0 00 0.00
.0B0=0.. ..0...+0
| =+B++0.0.0 .=o.|

Du har nu genereret nye sikkerhedsnagler. Den private nagle skal du gemme et sikkert sted péd din
virksomheds drev, mens du skal overfgre den offentlige nagle til din postkasse i My File Transfer. Det ger du
ved at fglge de naeste to trin.

Har du mistet din sikkerhedsnagle eller glemt dit passphrase, kan du anvende en HTTPS-Igsning - laes mere i
afsnittet "Fa hjeelp og svar pd dine spergsmal” pd side 16 i denne vejledning.



5. Omdgb din offentlige nagle

Tilgé nu den mappe, dine naglefiler automatisk er blevet gemt i. | eksemplet ovenfor er der tale om mappen
C:\Users\juse>.

Du skal nu omdgbe din offentlige nagle og gemme den i formatet .txt. OBS! For at kunne gemme filen som
en .txt skal du kunne se hele filnavnet.

Det kan du tilveelge i stifinder ved at klikke pda 'View' eller 'Vis' og seette et flueben i 'File name extensions'
eller 'Filtypenavne'.

EAl iome  shae  View (]

l—‘ [ Previewpane 8 Bxralargeicons (& Largeicons €& Medium icons [ Group by~ [ ttem check boxes

8 smallicons  EE List = Details {1 Add columns ~ [V File name extensions

Navigation ["H petailspane & . =l | Sot s = ide selected  Options
e [B Detalsp - Tiles 2= Content by~ [diSizeallcolumnstofit [ Hidden tems e =

Panes Lavout Current view Show/hide

Filen skal navngives pd felgende mdéde:
sshPublicKeyAdd.SFG.YYYYMMDDNNN.txt

YYYYMMDD henviser til dags dato skrevet pé fglgende made: ar, méned, dato.
NNN herviser til et selvvalgt ngglenummer, som skal bestd af tre tal som fx 001.

Til eksempel gemmes en fil, der sendes den 25. januar 2024 med neglenummeret 001, derfor pd felgende
mdade: sshPublicKeyAdd.SFG.20240125001.txt

Her er filen trukket ud af mappen og gemt pé& PC'ens skrivebord.




6a. Hvis du i dag anvender en HTTPS-Igsning og nu ogsd@ ensker at benytte en SFTP-lgsning, eller ikke
laengere kan skabe forbindelse med SFTP, skal du gere felgende:

Log pd postkassen, som du plejer, ved at indtaste UserlD og adgangskode. Nar du er logget ind i postkassen,
stdr du automatisk pd fanen "Overfer filer'.

Klik p& pilen til hgjre for 'Postkassesti’' og veelg '/".

® My File Transfer

Postassest: | NN - |
/

Fil: | Veelg filer | Der er ingen fil valgt

Omdob fil som: |

© 2023 Mastercard

Klik pa "Veelg fil' for at overfagre den offentlige nagle til postkassen og klik pd 'Send’.

Nar din offentlige nagle er overfort til postkassen, kommer der en meddelelse frem, som forteeller, at
filoverfarslen er fuldfert. Det er en god idé at sikre dig, at din nggle er blevet overfert og accepteret. Det ger
du ved at g& ind under fanen 'Download filer', hvor du bl.a. kan finde kvitteringer. Der kan g& nogle minutter,
for kvitteringen er klar.



6b. Hvis du i dag anvender en SFTP-lgsning og vil generere nye sikkerhedsnagler, kan du uploade din
offentlige nagle til postkassen ved at gere felgende (OBS. Dette kraever, at du har et fungerende neglepar
og kan skabe forbindelse til postkassen i forvejen):

Forbind din virksomheds postkasse i My File Transfer via en SFTP-klient (se afsnittet "Forbind til IP-adresse
og port" i denne vejledning).

Find din offentlige nagle. | dette tilfeelde ligger den gemt pd PC'ens skrivebord.

% Documents - MCPILOT

Local Mark Files Commands Tabs Options Remote Help
B 22 (@ Synchronize 2 @) Queue +  Transfer Settings Timestamp removed ~ B NewTab ~ Y, gl »:9-
5] Documents - Documents x B MCPILOT E NewTsb ~

BeE-0- - R f<root> v [F v[T v ie v - @ S | B FindFiles | 8

Uplo »iH> Download ~ Edit ~ Properties ~ | B New ~
C\..\Documents\ v

Name . A Size Changed
. ..

<
0B of 5,59 MB in 0 of 47

Din offentlige nggle skal nu overfares til rodmappen i din postkasse i My File Transfer. Overfgr din offentlige
nagle til rodmappen ved at traekke filen fra PC'ens skrivebord (eller fra den mappe, hvor du har gemt filen)
til postkassen i My File Transfer.



B, Documents - MCPILOT
- Local Mark Files Commands Tabs Options Remote Help
Bl = @ Synchronize L7 40 | Queue v - Transfer Settings Timestamp removed + H NewTab - % 1 (% > @& -~

=] Documents - Documents X W mcpiLOT E NewTab ~
C-v v»r\;»' / <root> vi_'?*@~,4-' v i /.}G @FindFiles LL
Uple » :[F] » 5 Download ~ Edit v X A Properties ~ |l New ~
it
A || Name Size Changed
.
y sshPublicKeyAdd.SFG.20240125001.txt 1KB  25-01-2024
v
< > < >
0B of 5,59 MB in 0 of 47 0Bof404Bin0of 1

SFTP-3 () 00130

"B, Documents - MCPILOT

- Local Mark Files Commands Tabs Options Remote Help

B & @ Synchronize 2

&@f @ Queue ~ - Transfer Settings Timestamp removed  ~ ' New Tab ~ [ .} § N 8-

5] Documents - Documents x B MCPILOT E NewTsb ~
E]:'E]' ~? g [/<root> ~[F T~ ie=~ - il @ 3 | B FindFiles |5
u - » > Download ~ | [ Edit ~ X Properties ~ | B New » :[¥]
/
Name A || Name Size  Changed
ti
| 1sshPuincKeyAdd.SFG.ZO?AO]25001.b(t.DZ40125‘T085838E0000314.0K 1KB 25-01-2024|
v
< > < >
0B of 5,59 MB in 0 of 47 0Bof404Bin0of 1

SFTP-3 () 00130

Du har nu genereret og uploadet sikkerhedsnagler til din postkasse i My File Transfer og kan lukke din SFTP-
klient. Du kan udveksle filer med Mastercards produkter igen straks efter, at neglerne er opdateret.

| syv dage efter, du har uploadet nye sikkerhedsnagler, virker bade dine nye og gamle nagler. Efter de syv
dage, er det kun de nye sikkerhedsnagler, der virker. For at undgé forvirring, anbefaler vi derfor, at du
begynder at anvende dine nye sikkerhedsnggler lige efter, du har uploadet dem.
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F& hjeelp og svar pd dine spargsmdal

P& denne hjemmeside finder du mere information om SFTP-lgsningen i My File Transfer:
https://www.mastercardpaymentservices.com/denmark/my-file-transfer/sftp

Her har vi ogsé samlet svar pé& de mest stillede spargsmal om systemet og lasningen.

Har du mistet din sikkerhedsnegle eller glemt dit passphrase, er det muligt at bruge en HTTPS-lgsning i
stedet. Her skal du bruge dit UserID og adgangskode for at logge ind i My File Transfer. Du kan laese mere
om, hvordan du bruger en HTTPS-lgsning til at logge ind og sende og modtage filer her:

https://www.mastercardpaymentservices.com/denmark /Documents/Brugervejledning-Sadan-udveksler-
du-filer-med-My-File-Transfer-HTTPS.pdf

Du er altid velkommen til at ringe til vores support pé (+45) 8081 0679, hvis du har yderligere spargsmal. Vi
kan treeffes alle hverdage mellem 09:00-16:00.

Sikkerhed og rettigheder

Ved overfgrsel af data er din forsendelse til Mastercard Payment Services identificeret ved hjzelp af din
private nggle.

Inden dataudvekslingen finder sted udveksles der, sammmen med den offentlige nggle, en sékaldt
sessionsnggle, der anvendes til kryptering af dine data. Sessionsnaglen er unik for den enkelte
dataudveksling og anvendes til kryptering af din leverance.

Lasningen giver sikkerhed for, at dataudvekslingen lever op til Momsbekendtgerelsens krav vedrerende
elektronisk fakturering.

Den driftsmaessige sikkerhed kan etableres ved, at du opbygger SFTP-lgsningen til at blive afviklet
automatisk.

Dit MitID Erhverv kan samtidig anvendes som backup-lgsning til en manuel dataudveksling ved hjeelp af
Mastercard Payment Services' HTTPS-lgsning.

Mastercard Payment Services kan ikke drages til ansvar for konsekvensen af usikker opbevaring af de
genererede sikkerhedsnagler hos dig.

Mastercard Payment Services anbefaler, at du udskifter dine sikkerhedsnggler med jaevne mellemrum, gerne
hvert tredje ar. Du er selv ansvarlig for at kontrollere, om dette svarer til din virksomheds sikkerhedspolitik.

Hvis du har en fornemmelse af, at din private nagle er blevet afluret eller af andre arsager ikke laengere giver
den ngdvendige sikkerhed, skal du straks kontakte Mastercard Payment Services.

Alle rettigheder til denne vejledning og det tilhgrende produkt tilhgrer Mastercard Payment Services A/S.
Det er ikke tilladt at kopiere, videregive eller pd anden méde gare materialet eller dele heraf tilgeengeligt for
tredjepart uden tilladelse fra os.


https://www.mastercardpaymentservices.com/denmark/my-file-transfer/sftp
https://www.mastercardpaymentservices.com/denmark_/Documents/Brugervejledning-Sadan-udveksler-du-filer-med-My-File-Transfer-HTTPS.pdf
https://www.mastercardpaymentservices.com/denmark_/Documents/Brugervejledning-Sadan-udveksler-du-filer-med-My-File-Transfer-HTTPS.pdf

Bilag

Krav til SFTP-klienten

Du kan se, hvilke krav Mastercard stiller til din SFTP-klient nedenfor. Bemaerk, at udtrykkene under
'Algoritmetype’ ofte vil sté p& engelsk i din klient.

Algoritmetype Formal Supporterede algoritmer/versioner
Host Key Autentificering af e rsa-sha2-256
server e rsa-sha2-512
Key Agreement / | Udledelse af e ecdh-sha2-nistp256
Key Exchange krypteringsnagler, o ecdh-sha2-nistp384
initialisering af vektorer, e ecdh-sha2-nistp521
MAC-nggler P .
e curve25519-sha256@libssh.org
Message Beskyttelse af e hmac-sha2-256
Authentication dataintegritet og e hmac-sha2-512
Codes (MACs) Z?]rsgerk;)/bggelse af replay e hmac-sha2-256-etm@openssh.com
e hmac-sha2-512-etm@openssh.com
Ciphers Kryptering af data i e qaes256-ctr
kanal e aesl92-ctr
e qaesl28-ctr
e aes256-gcm@openssh.com
e qaesl28-gcm@openssh.com
Public Key Autentificering mellem e rsa-sha2-256
Algorithms klient og server e rsa-sha2-512

Hvilke SFTP-operationer er tilladt i MCeNett?

e MCeNett tillader GET-, PUT- og DELETE-operationer pa filer.
e Brugere har ikke tilladelse til at oprette eller slette mapper i MCeNett.

e Under en GET-operation tillader MCeNett ikke yderligere operationer som f.eks. at kontrollere andre

filattributter. For eksempel - hvis brugeren har igangsat en GET-operation og under denne proces forsgger at

kontrollere filstarrelsen, vil de f& en fejlmeddelelse, og sessionen vil blive afbrudt.

Nedenfor er nogle generelle retningslinjer, som MCeNett opfordrer brugerne til at felge for at holde
systemet sundt:

e MCeNett anbefaler brugere at undlade at udfere kontinuerlige polling-checks pé vores system. Dette betyder,

at brugere ikke bgr lave kontinuerlige forseg pd at oprette forbindelse for at kontrollere tilslutningen.

e MCeNett anbefaler, at brugerne afslutter sessionen straks eller inden for en rimelig tid (30 sekunder, hvis

brugeren afventer en kvittering) efter filoperation.

e MCeNett anbefaler brugere at undlade at udfgre nogen operation pa filer efter vellykket upload til en

postkasse. Brugerne skal udfere alle operationer ferst og derefter uploade (foretage PUT-operationen). For
eksempel, hvis en bruger har uploadet filen og derefter forseger at omdagbe den, vil det resultere i en fejl, og
operationen vil mislykkes.
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