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Introduktion

Denne vejledning er til dig, der bruger en SFTP-forbindelse til at udveksle data med Mastercard Payment
Services (tidligere Nets).

Click here for an English tutorial.

Vejledningen guider dig igennem fem trin til at generere nye RSA-sikkerhedsnggler med en privat og en
offentlig nggle. Sikkerhedsngglerne har til formal at skabe en sikker forbindelse, nar du udveksler med
Mastercard Payment Services.

Du skal generere et nyt ngglepar for hver af de postkasser, du anvender til at udveksle data med Mastercard
Payment Services via en SFTP-forbindelse.

Det kraever kendskab til bade SFTP og TeleService Internet at generere nye nggler. Hvis ikke du selv har dette
kendskab, kan du kan med fordel dele denne vejledning med en kollega, systemleverandgr eller IT-konsulent.

e Find videoversion af vejledningen og en FAQ med svar pa ofte stillede spgrgsmal om blandt andet
generering af sikkerhedsnggler her: https://www.mastercardpaymentservices.com/denmark/my-
file-transfer

e Sgger du mere generel information om SFTP-Igsningen, kan du besgge denne side:
https://www.mastercardpaymentservices.com/denmark/kundeservice/datakommunikation#sftp

Nedenfor fglger fem trin, du skal igennem for at genere nye RSA-sikkerhedsnggler med en privat og en
offentlig nggle.
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https://www.mastercardpaymentservices.com/denmark_/Documents/Instructions_create_new_SSH_keys.pdf
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.mastercardpaymentservices.com_denmark_my-2Dfile-2Dtransfer&d=DwMGaQ&c=uc5ZRXl8dGLM1RMQwf7xTCjRqXF0jmCF6SP0bDlmMmY&r=qUYEt9lYBm2J2oeLQ88zEBrWmGqMjiZPIU_nYWUPpodYWdm6ynxAc8WeeuR2Vj2J&m=i_rcImjTmXx6YsuSOzZ2iQ6jaNRI8Dy6mp9FhgxVnl8u6oomTLb_An54EPAQSCQY&s=6eZOl8VnI-Ux_OeD0IMs8p79nB8gM1GgQxJxYlBdtx0&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__www.mastercardpaymentservices.com_denmark_my-2Dfile-2Dtransfer&d=DwMGaQ&c=uc5ZRXl8dGLM1RMQwf7xTCjRqXF0jmCF6SP0bDlmMmY&r=qUYEt9lYBm2J2oeLQ88zEBrWmGqMjiZPIU_nYWUPpodYWdm6ynxAc8WeeuR2Vj2J&m=i_rcImjTmXx6YsuSOzZ2iQ6jaNRI8Dy6mp9FhgxVnl8u6oomTLb_An54EPAQSCQY&s=6eZOl8VnI-Ux_OeD0IMs8p79nB8gM1GgQxJxYlBdtx0&e=
https://www.mastercardpaymentservices.com/denmark/kundeservice/datakommunikation#sftp

1. Tilgd serveren med MitlD Erhverv

Abn dette link https://ft.pbs.dk/key via en standardbrowser, som fx Google Chrome og log p& med MitID
Erhverv.

TSI Login

NemlID lukker den 1. November

Husk, at skifte til MitID hurtigst muligt og senest 31. Oktober

Fra og med 1. November kan du ikke leengere bruge NemID til at
logge pa TSI

<
NeM ID Afhjzelpning af problemer med NemID efter 15 april.

Veiledning til afhjzelpning af Firefox problemer med NemlID noglefil

Hvis du anvender Mac/andre Apple enheder: Fra 15. april kan du kun
anvende NemID via Chrome og Firefox , men ikke leengere Safari.

@ Erhverv

Problemer med visning af TSI efter Login

Hvis du har problemer med visning af TSI siden efter at du er logget
pa med NemID eller MitID, s& prgv at genindlese siden. Dette gares i
det fleste browsere med Ctrl + F5.

Fejlmeddelelse CSRF token eller navigation_error

Hvis du far en fejl, der siger noget med CSRF token eller
navigation_error skyldes det hajst sandsynligt et forkert bogmeerke.
Du ma f.eks. ikke bogmasrke denne side, men skal vente med at
bogmaerke til du er pa siden, hvor der star TeleService Internet gverst
pé siden.

Hvis du har spgrgsmal vedrgrende MitID Erhverv, kan du fa hjzelp her: https://mitid-erhverv.dk/support/
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https://ft.pbs.dk/key
https://mitid-erhverv.dk/support/

2. Log pd TeleService Internet, TSI

Du har nu adgang til serveren og mgder denne side, hvorfra du kan logge pa TeleService Internet, TSI.

TeleService

NemID medarbejdersignatur med noglefil
Log.af Det er muligt at bruge NemID medarbejdersignatur for at fa adgang til denne side. NemID
— ) medarbejdersignatur afloser tidligere digitale signaturlesninger.

[Nagle generering| Kun noglefil {

NemID medarbejdersignatur findes i to varianter. En med noglefil installeret pa din PC og én
hvor der skal anvendes et noglekort

Bemaerk at det kun er naglefil-losningen, der kan anvendes til logge pa denne side - naglekort
kan IKKE anvendes.

Yderligere info og bestilling af NemID medarbejdersignatur
Hvis du vil lazse mere om lesningen eller bestille en NemID medarbejdersignatur, kan du
besage siden https://www.nemid.nu/dk-da/erhverv/

Der er vedligeholdelse pé ft pbs dk den anden lordag hver maned mellem ki 9 og 12
Det forventes at systemet er utilgaengeligt i perioder under vedligeholdelsen

The second Saturday each month ft pbs.dk is down for Maintenance between 9 and 12
o'clock
During Maintenance the system is likely to be unavailable

Klik nu pa’Log pa’ gverst i menuen til venstre for at logge pa TeleService Internet, TSI.
Dette sender dig videre til en side, hvor du kan logge ind med ‘User ID’ og ‘Password’.

Du finder User ID og password for hver af din virksomheds postkasser i bilaget til det brev i e-Boks, som
beder dig generere nye RSA-sikkerhedsnggler.

TeleService

or at logge pa TeleService Internet, udfyld venligst felteme nedenfor og tryk Log pZ]

User ID: | XXXXXXXX

INegle generering

[ Log pa |[ Fortryd |[ Skift password |

Du kan max taste dine oplysninger forkert 5 gange. Derefter bliver dit User ID og password blokeret.
Kontakt i sa fald vores datasupport pa (+45) 8081 0679 og fa hjeelp til at Iase din bruger op.
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3. Generér nye RSA-sikkerhedsnagler

Nar du er logget pa TeleService Internet, far du beskeden ’Login udfgrt ok’. Du kan nu ga i gang med at
generere nye sikkerhedsnggler med en privat og en offentlig nggle.

TeleService

[Lm Login udfert ok.

[Negle generering _

Klik pa ’Nggle generering’ i menuen til venstre.
Find nu pa et selvvalgt kodeord, en passphrase.
Passphrasen skal indeholde mindst 8 karakterer og kan besta af en valgfri kombination af tal og store som
sma bogstaver. Det er kun personer, der kender passphrasen, som kan tilga og anvende den private nggle.

Du skal derfor huske din passphrase.

Indtast den selvvalgte kode i feltet ’Indtast passphrase’.

TeleService

=
[=]

lLog.pa Velkommen til TeleService Internet Nogle generering

E

g.af

INaigle generering

Indtast passphrase

Lav Nagle

Klik derefter pa ’Lav nggle’
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4. Dine sikkerhedsnggler er naesten klar

| Igbet af et par minutter bliver RSA-sikkerhedsngglerne med en privat og en offentlig nggle dannet til dig.

Nar nggleparret er klar, mgder du denne boks, hvor du kan hente din privat nggle.

Klik pa linket for at hente din nogle:

|5
=
L

Den offentlige nggle, der passer til din private nggle, kan du ikke hente. Den bliver automatisk knyttet til din
din postkasse i TeleService Internet, og du skal derfor ikke forholde dig yderligere til den.

Klik pa "Nggle’ for at hente din private nggle.
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5. Gem din private nagle

Du skal nu gemme din private nggle (-fil) et sikkert sted pa din virksomheds drev, hvor kun de rette personer i
jeres kan tilga ngglen.

Det gor du ved at kigge i enten mappen ‘Downloads’ eller ‘Overfgrsler’ pa din PC., hvor din nggle i fgrste
omgang vil legge sig.

Din nye private nggle hedder id_rsa.

Klik pa linket for at hente din negle: Nogle
Luk
A Show all X

Flyt ngglefilen fra ‘Downloads’ eller ‘Overfgrsler’ til den gnskede mappe pa din virksomheds drev.

Vi rader dig til at sikre, at ngglerne og kopier af disse kun er tilgeengelige for dem, der har arbejdsmaessigt
behov at kunne anvende dem.

Dine gamle sikkerhedsnggler er ugyldige fra det gjeblik, du anvender dine nye nggler og bliver automatisk

ugyldige 7 dage efter, du har genereret nye sikkerhedsnggler. Herefter kan du derfor kun anvende de nye
sikkerhedsnggler.
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Har du spargsmal eller brug for hjeelp?

Her siden finder du de mest stillede spgrgsmal i en FAQ og yderligere information om, hvorfor det er
ngdvendigt at hente nye offentlige og private nggler:
https://www.mastercardpaymentservices.com/denmark/my-file-transfer.

Du er ogsa altid velkommen til at ringe til vores datasupport pa (+45) 8081 0679, hvis du har brug for hjzlp til
at generere nye sikkerhedsnggler. De kan traffes alle hverdage mellem 09:00-16:00.

Rettigheder og sikkerhead

Mastercard Payment Services kan ikke drages til ansvar for konsekvensen af usikker opbevaring af de
udstedte sikkerhedsnggler hos dig.

Mastercard Payment Services anbefaler, at du udskifter dine sikkerhedsnggler med jeevne mellemrum. Du er
selv ansvarlig for at kontrollere, om dette svarer til din virksomheds sikkerhedspolitik.

Hvis du har en fornemmelse af, at din private nggle er blevet afluret eller af andre arsager ikke laengere giver
den ngdvendige sikkerhed, skal du straks kontakte Mastercard Payment Services.

Alle rettigheder til denne vejledning og det tilhgrende produkt tilhgrer Mastercard Payment Services A/S. Det

er ikke tilladt at kopiere, videregive eller pa anden made ggre materialet eller dele heraf tilgengeligt for
tredjepart uden tilladelse fra os.
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https://urldefense.proofpoint.com/v2/url?u=https-3A__www.mastercardpaymentservices.com_denmark_my-2Dfile-2Dtransfer&d=DwMGaQ&c=uc5ZRXl8dGLM1RMQwf7xTCjRqXF0jmCF6SP0bDlmMmY&r=qUYEt9lYBm2J2oeLQ88zEBrWmGqMjiZPIU_nYWUPpodYWdm6ynxAc8WeeuR2Vj2J&m=i_rcImjTmXx6YsuSOzZ2iQ6jaNRI8Dy6mp9FhgxVnl8u6oomTLb_An54EPAQSCQY&s=6eZOl8VnI-Ux_OeD0IMs8p79nB8gM1GgQxJxYlBdtx0&e=
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