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Generelle regler for datakommunikation med Mastercard
Payment Services Denmark A/S

§ 1 Vilkdrenes omfang

Disse vilkdr geelder for aftalen mellem Dataleveranderen og Mastercard Payment Services Denmark A/S
(herefter kaldet Mastercard Payment Services) om datakommunikation mellem Dataleverandgren og
Mastercard Payment Services.

Dataleverandgraftalen er underlagt de "Generelle regler for datakommunikation med Mastercard Payment
Services Denmark A/S". Mastercard Payment Services kan debitere den i dataleveranderaftalen anviste
konto for fakturerbare ydelser.

§ 2 Definitioner

Dataleverander: Enhver, der har indgdet dataleverandgraftale med Mastercard Payment Services.

Virksomhed: Enhver der benytter et produkt udbudt af Mastercard Payment Services eller et af Mastercard
Payment Services' datterselskaber. Virksomheden kan ogsd veere Dataleverander.

Dataleverance: En eller flere records/transaktioner som er samlet i en enhed.

Kvittering: En meddelelse fra Mastercard Payment Services til Dataleverandgren, hvormed Mastercard
Payment Services anerkender at have modtaget en dataleverance fra Dataleverandgren.

§ 3 Data via SFTP

Nar data leveres til Mastercard Payment Services via en SFTP-forbindelse, er det Dataleverandarens ansvar
at sikre, at det alene er Dataleveranderen selv og dennes medarbejdere, der kan tilgad dataforbindelsen. Det
er desuden Dataleverandgrens ansvar at sikre et passende niveau for adgangskontrol, sikkerhed og
databeskyttelse.

Dataleverandgren udsteder selv nggler til SFTP-forbindelsen. Nagler, der er udstedt i relation til SFTP-
forbindelsen, mé ikke overdrages. Dette gaelder ogsd i tilfeelde af udskiftning af dataleverander
(administratorskifte). Der skal i stedet udstedes nye nagler til SFTP-forbindelsen til den nye dataleverander.

§ 4 Dataleverancer til Mastercard Payment Services

Mastercard Payment Services vil ved modtagelse af dataleverancen bekraefte, at denne opfylder kravene til
opbygning ved afgivelse af en positiv transmissionskvittering. | modsat fald afvises leverancen, og der
afgives en negativ transmissionskvittering.

Det er Dataleverandegrens ansvar at sende en korrigeret dataleverance, hvis der modtages en negativ
transmissionskvittering. Dataleverancer ber aldrig gensendes, medmindre der enten er modtaget en negativ
transmissionskvittering eller er indgdet specifik aftale med Mastercard Payment Services.
Dataleverandegren skal straks kontakte Mastercard Payment Services, hvis dataleverandaren ikke har
modtaget en transmissionskvittering umiddelbart efter indsendelse af data.



Nar Mastercard Payment Services har afgivet en positiv transmissionskvittering, overgér dataleverancen til
Mastercard Payment Services' validering. Mastercard Payment Services' validering sker for at konstatere,
om dataleverancen kan indlaeses og dermed behandles efter sit indhold. Kan dataleverancen valideres med
et positivt resultat, har Mastercard Payment Services herefter ansvaret for dataleverancen. Hvis
dataleverancen er fejlbehaeftet eller mangelfuld, meddeler Mastercard Payment Services dette til
Dataleverandgren i form af en negativ valideringskvittering eller en meddelelse om afvisning af de dele af
dataleverancen, der ikke kunne valideres positivt (s&fremt delvis afvisning understgttes af det pdgeeldende
produkt).

Det er Dataleverandgrens ansvar at sende en korrigeret dataleverance, hvis der udstedes en negativ
valideringskvittering. Dataleverancer ber aldrig gensendes, medmindre der enten er modtaget en negativ
valideringskvittering eller er indgé&et specifik aftale med Mastercard Payment Services.
Dataleveranderen skal straks kontakte Mastercard Payment Services, hvis dataleverandaren ikke har
modtaget en valideringskvittering umiddelbart efter indsendelse af data.

§ 5 Dataleverancer og kvitteringer fra Mastercard Payment Services

Dataleverancer, herunder transmissions- og valideringskvitteringer fra Mastercard Payment Services til
Dataleverandgren leveres i transmissionssystemet. Det er Dataleverandgrens ansvar selv at afhente den
enkelte leverance i transmissionssystemet. Levering til Dataleverandgren anses for at veere sket, ndr
leverancen er placeret i transmissionssystemet.

§ 6 Dataleverandgren

Dataleverandgren skal udstede MitID medarbejdersignaturer til de personer hos Dataleverandgren, der
varetager udveksling af dataleverancer. Safremt Dataleverandgren afsender dataleverancer indeholdende
data fra flere virksomheder, skal data fra hver enkelt virksomhed identificeres og holdes saerskilt i
leverancen.

§ 7 Vejledninger

Dataleverandgren skal overholde de vejledninger, der gaelder for de enkelte forretningsydelser.

Opbygningen af de leverancer, der udveksles med Mastercard Payment Services, er defineret i
vejledningerne for de enkelte produkter

§ 8 Test

Det anbefales, at mindst én test af data til og fra Mastercard Payment Services er gennemfart, inden
udveksling af produktionsdata pébegyndes.

§ 9 Overdragelse

Hverken Mastercard Payment Services eller Dataleverandaren kan overdrage sine rettigheder og pligter i
henhold til denne aftale til tredjemand uden forudgdende samtykke fra den anden part. Mastercard
Payment Services kan dog uden samtykke overdrage sine rettigheder og pligter i henhold til denne aftale til
ethvert selskab i Mastercard Payment Services-koncernen.

§ 10 Opsigelse

Dataleverandgren kan opsige dataleverandgraftalen med Mastercard Payment Services med én mdneds
skriftligt varsel.



Mastercard Payment Services kan opsige dataleveranderaftalen med dataleverandgren med to mdneders
skriftligt varsel.

§ 11 Ophaevelse

Mastercard Payment Services kan uden varsel haeve aftalen, hvis:

° dataleverandgrens CVR-nr. ikke er aktivt (uden yderligere notifikation)

o dataleveranderaftalen ikke har vaeret benyttet i 24 méneder (uden yderligere notifikation)

o dataleverandgren vaesentligt har misligholdt reglerne, herunder ved gentagen tilsidesaettelse af disse
§ 12 /Andring af reglerne

Mastercard Payment Services kan foretage aendringer i aftalen, herunder disse regler, som er til ugunst for
dataleverandgren, med to mdneders varsel.

@vrige aendringer kan ske uden varsel. dataleverandgren vil f& besked om aendringer i virksomhedens digitale
postkasse, fx e-Boks.

Dataleverandgren er selv forpligtet til at meddele eventuelle aendringer i sine oplysninger til Mastercard
Payment Services. Dataleveranderen bzerer selv ansvaret for, at dataleveranderen ikke modtager
meddelelse om aendringer, hvis oplysningerne ikke er ajourfart. Den nye version af reglerne offentliggares pd
Mastercard Payment Services hjemmeside www.mastercardpaymentservices.com.

Varslede @ndringer anses for godkendt, medmindre dataleverandgren meddeler Mastercard Payment
Services, at dataleverandgren ikke gnsker at veere bundet af de nye vilkdr, inden aendringerne traeder i kraft.

| sa fald anses aftalen for opsagt senest med virkning fra det tidspunkt, hvor aendringerne traeder i kraft.

§ 13 Ansvar

Hvor andet ikke fremgdr, er parterne ansvarlige efter dansk rets almindelige regler. Mastercard Payment
Services er erstatningsansvarlig, hvis Mastercard Payment Services pd grund af fejl eller forsgmmelser
opfylder aftalte forpligtelser for sent eller mangelfuldt.

Selv pd de omrader, hvor der gaelder et strengere ansvar, er Mastercard Payment Services ikke ansvarlig for
tab, som skyldes:

e nedbrud i/manglende adgang til IT-systemer eller beskadigelser af data i disse systemer, der kan
henfares til nedennaevnte begivenheder, uanset om det er Mastercard Payment Services selv
eller en ekstern leverander, der stdr for driften af systemerne

e svigtiMastercard Payment Services' stramforsyning eller Internetkommunikation, lovindgreb
eller forvaltningsakter, naturkatastrofer, krig, oprer, borgerlige uroligheder, sabotage, terror eller
haerveaerk (herunder computervirus og -hacking)

o strejke, lockout, boykot eller blokade, uanset om konflikten er rettet mod eller iveerksat af
Mastercard Payment Services selv eller selskabets organisation, og uanset konfliktens érsag.
Dette geelder 0gsd, nér konflikten kun rammer dele af Mastercard Payment Services

e andre omstaendigheder, som er uden for Mastercard Payment Services' kontrol.



https://www.mastercardpaymentservices.com/

Mastercard Payment Services er ikke ansvarlig for indirekte tab og felgeskader. Mastercard Payment
Services fraskriver sig ethvert ansvar for Dataleverandgrens eller virksomhedens tab af goodwill,
kontrakter, fortjeneste eller rentetab.

| det omfang den manglende adgang skyldes en eller flere af ovennaevnte omstaendigheder, er Mastercard
Payment Services heller ikke ansvarlig for manglende adgang til de systemer, som Mastercard Payment
Services anvender.

Mastercard Payment Services' ansvarsfrihed geelder ikke, hvis:

e Mastercard Payment Services burde have forudset det forhold, som er drsag til tabet, da aftalen
blev indgdet eller burde have undgdet eller overvundet drsagen til tabet

e lovgivningen under alle omstaendigheder ggr Mastercard Payment Services ansvarlig for det
forhold, som er drsag til tabet.

Mastercard Payment Services' samlede erstatningsansvar for tab, der udspringer af samme mangel eller
forsinkelse, er under alle omstaendigheder begraenset til et maksimalt belgb pé kr. 250.000. Det maksimale
erstatningsansvar geelder samlet for alle krav, der métte rejses mod Mastercard Payment Services og ikke
pr. skadelidt.
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Generelle regler for datakommunikation med Mastercard
Payment Services Denmark A/S

§ 1 Vilkdrenes omfang

Disse vilkar geelder for aftalen mellem Dataleveranderen og Mastercard Payment Services Denmark A/S
(herefter kaldet Mastercard Payment Services) om datakommunikation mellem Dataleveranderen og
Mastercard Payment Services.

Ved aftalens fremsendelse accepteres, at aftalen er underlagt "Generelle regler for datakommunikation
med Mastercard Payment Services Denmark A/S". Samtidig accepteres at Mastercard Payment Services
kan debitere den anviste konto for fakturerbare ydelser

§ 2 Definitioner

Dataleverander: Enhver, der har indgdet dataleverandgraftale med Mastercard Payment Services.

Virksomhed: Enhver der benytter et produkt udbudt af Mastercard Payment Services eller et af Mastercard
Payment Services' datterselskaber. Virksomheden kan ogsd veere Dataleverander.

Dataleverance: En eller flere records/transaktioner som er samlet i en enhed.

Kvittering: En meddelelse fra Mastercard Payment Services til Dataleverandgren, hvormed Mastercard
Payment Services anerkender at have modtaget en dataleverance fra Dataleverandgren.

§ 3 Data via SFTP

Nar data leveres til Mastercard Payment Services via en SFTP-forbindelse, er det Dataleverandgrens ansvar
at sikre, at det alene er Dataleveranderen selv og dennes medarbejdere, der kan tilgé dataforbindelsen. Det
er desuden Dataleverandgrens ansvar at sikre et passende niveau for adgangskontrol, sikkerhed og
databeskyttelse.

§ 4 Inddata

Mastercard Payment Services vil ved modtagelse af dataleverancen bekraefte, at denne opfylder kravene til
opbygning ved afgivelse af en positiv transmissionskvittering. | modsat fald afvises leverancen, og der
afgives en negativ transmissionskvittering.

Det er Dataleverandgrens ansvar at sende dataleverancen igen, hvis der ikke modtages positiv
transmissionskvittering.

Nar Mastercard Payment Services har afgivet en positiv transmissionskvittering, overgér dataleverancen til
Mastercard Payment Services' validering. Mastercard Payment Services' validering sker for at konstatere,
om dataleverancen kan indlaeses og dermed behandles efter sit indhold. Kan dataleverancen valideres med
et positivt resultat, har Mastercard Payment Services herefter ansvaret for dataleverancen. Hvis



dataleverancen er fejlbehaeftet eller mangelfuld, meddeler Mastercard Payment Services dette til
Dataleverandgren i form af en negativ valideringskvittering eller en meddelelse om afvisning af de dele af
dataleverancen, der ikke kunne valideres positivt (sGfremt delvis afvisning understettes af det pdgeaeldende
produkt).

Det er Dataleverandgrens ansvar at sende en korrigeret dataleverance, hvis der udstedes en negativ
valideringskvittering.

§ 5 Uddata

Ndr Mastercard Payment Services har lagt dataleverancerne i transmissionssystemet, skal
Dataleverandgren selv afhente leverancen. Levering anses for at vaere sket, nér leverancen er placeret i
transmissionssystemet.

§ 6 Dataleverandgren

Dataleverandgren skal udstede NemID medarbejdersignaturer til de personer hos Dataleveranderen, der
varetager udveksling af dataleverancer. Sdfremt Dataleverandgren afsender dataleverancer indeholdende
data fra flere virksomheder, skal data fra hver enkelt virksomhed identificeres og holdes saerskilt i
leverancen.

§ 7 Vejledninger

Dataleverandgren skal overholde de vejledninger, der gaelder for de enkelte forretningsydelser.

Opbygningen af de leverancer, der udveksles med Mastercard Payment Services, er defineret i
vejledningerne for de enkelte produkter

§ 8 Test

Det anbefales, at mindst én test af data til og fra Mastercard Payment Services er gennemfert, inden
udveksling af produktionsdata pébegyndes.

§ 9 Overdragelse

Hverken Mastercard Payment Services eller Dataleverandgren kan overdrage sine rettigheder og pligter i
henhold til denne aftale til tredjemand uden forudgdende samtykke fra den anden part. Mastercard
Payment Services kan dog uden samtykke overdrage sine rettigheder og pligter i henhold til denne aftale til
ethvert selskab i Mastercard Payment Services-koncernen.

§ 10 £ndring af reglerne

Mastercard Payment Services kan aendre disse regler med to mdneders varsel. Den nye version af reglerne
offentliggeres p& Mastercard Payment Services hjemmeside www.mastercardpaymentservices.com



https://www.mastercardpaymentservices.com/

§ 11 Ansvar

Hvor andet ikke fremgdr, er parterne ansvarlige efter dansk rets almindelige regler. Mastercard Payment
Services er erstatningsansvarlig, hvis Mastercard Payment Services pd grund af fejl eller forsgmmelser
opfylder aftalte forpligtelser for sent eller mangelfuldt.

Selv pd de omrdder, hvor der geelder et strengere ansvar, er Mastercard Payment Services ikke ansvarlig for
tab, som skyldes:
e nedbrudi/manglende adgang til IT-systemer eller beskadigelser af data i disse systemer, der kan henfares

til nedennaevnte begivenheder, uanset om det er Mastercard Payment Services selv eller en ekstern
leverandagr, der stér for driften af systemerne

e svigtiMastercard Payment Services' stremforsyning eller Internetkommunikation, lovindgreb eller
forvaltningsakter, naturkatastrofer, krig, oprer, borgerlige uroligheder, sabotage, terror eller haerveerk
(herunder computervirus og -hacking)

e strejke, lockout, boykot eller blokade, uanset om konflikten er rettet mod eller iveerksat af Mastercard
Payment Services selv eller selskabets organisation, og uanset konfliktens @rsag. Dette geelder ogsé, nér
konflikten kun rammer dele af Mastercard Payment Services

e andre omstaendigheder, som er uden for Mastercard Payment Services' kontrol.

Mastercard Payment Services er ikke ansvarlig for indirekte tab og felgeskader. Mastercard Payment
Services fraskriver sig ethvert ansvar for Dataleverandgrens eller virksomhedens tab af goodwill,
kontrakter, fortjeneste eller rentetab.

| det omfang den manglende adgang skyldes en eller flere af ovennaevnte omstaendigheder, er Mastercard
Payment Services heller ikke ansvarlig for manglende adgang til de systemer, som Mastercard Payment
Services anvender.

Mastercard Payment Services' ansvarsfrihed geelder ikke, hvis:

e  Mastercard Payment Services burde have forudset det forhold, som er d&rsag til tabet, da aftalen blev
indgéet eller burde have undgdet eller overvundet drsagen til tabet

e |ovgivningen under alle omsteendigheder gar Mastercard Payment Services ansvarlig for det forhold, som
er arsag til tabet.

Mastercard Payment Services erstatningsansvar er under alle omstaendigheder begraenset til et belgb pd kr.
250.000 pr. skadebegivenhed, der udspringer af samme defekt, uanset om andre skadelidte métte rejse
krav med samme udspring.
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