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Introduktion

Denne brugervejledning henvender sig til kunder, der udveksler data med Mastercard Payments
Services ved brug af SFTP-Igsningen.

For at sikre at de servere, der kommunikerer med hinanden i Igsningen er kendte parter, skal der
udveksles sikkerhedsnggler mellem dig og Mastercard Payments Services.

Ngglegenereringen udfgres af dig selv fra en PC med en standard internetbrowser. For at kunne fa
adgang til web-Igsningen til ngglegenereringen skal du veere i besiddelse af et MitID Erhverv.

Denne vejledning gennemgar skridt for skridt hvordan du genererer dine sikkerhedsnggler til brug for
SFTP-Igsningen. Vejledninger vedrgrende selve SFTP-Igsningen afhaenger af den platform du anvender
til SFTP-Igsningen og kan findes pa
https://www.mastercardpaymentservices.com/denmark/kundeservice/datakommunikation#sftp

Hvis du oplever problemer under brugen af Igsningen, kontakt da ServiceDesk hos Mastercard
Payments Services. Kontaktoplysninger findes i afsnittet “Kontakt”.

Rettigheder

Alle rettigheder til denne vejledning og det tilhgrende produkt tilhgrer Mastercard Payments Services
A/S. Det er ikke tilladt at kopiere, videregive eller pa anden made ggre materialet eller dele heraf
tilgengeligt for tredjepart uden tilladelse fra os.

Den private nagle

Introduktion

Sikkerheden i Igsningen bestar i udveksling af sikkerhedsnggler (private/offentlige nggler). Din
private nggle genererer du selv ved hjzlp af de aktiviteter, der er beskrevet i dette dokument.

Du skal efterfglgende selv kopiere din private nggle til den platform, der skal anvendes til SFTP-
kommunikationen. Vedrgrende kopiering og download af sikkerhedsnggler pa disse platforme

henviser vi til din systemleverandgrs beskrivelser.

Den offentlige nggle bliver udleveret fra Mastercard Payments Services’ SFTP-server fgrste gang
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https://www.mastercardpaymentservices.com/denmark/kundeservice/datakommunikation#sftp

du logger pa til den. Vedrgrende dette punkt henviser vi til brugervejledningerne for din specifikkeplatform
samt din systemleverandgrs beskrivelser.

BEMZRK: For at undga uhensigtsmaessig brug af ngglegenereringen hos Mastercard Payments Services, kan
du kun generere én nggle om dagen. Skulle du have behov for at generere flere nggler samme dag, kan du

kontakte ServiceDesk i Mastercard Payments Services. (Se afsnittet “Kontakt”.)

Af sikkerhedsmaessige arsager bgr den private nggle udskiftes med mellemrum i overensstemmelsemed
virksomhedens sikkerhedspolitik.

Maden du genererer nye nggler pa, er som beskrevet herunder i afsnittet “Ngglegenerering”.

Sikkerhedsaspekter vedrerende den private negle

Mastercard Payments Services kan ikke drages til ansvar for fglger af utilstraekkelig sikker
opbevaring af de udstedte nggler hos dig.

Som tidligere naevnt anbefaler Mastercard Payments Services, at din private nggle udskiftes medjaevne
mellemrum, men du er selv ansvarlig for at kontrollere om dette svarer til din virksomheds

sikkerhedspolitik og om ngdvendigt udfgre udskiftning af nggler med kortere intervaller.

Vi rader dig til at sikre at ngglerne og kopier af disse kun er tilgaengelige for de, der har etarbejdsmaessigt
behov herfor.

Hvis du har en fornemmelse af at din nggle er blevet afluret eller af andre arsager ikke laengere giverden
forngdne sikkerhed, skal du straks kontakte Mastercard Payments Services.

Sddan kommer du i gang

Tilmelding til SFTP-lgsningen
Indsend en DLO1-blanket pa hvilken du tilmelder dig SFTP-Igsningen.

Husk at blanketten skal veere behgrigt underskrevet af alle ngdvendige parter.

Blanketter finder du her:
https://www.mastercardpaymentservices.com/denmark/kundeservice/datakommunikation#dl01

Materiale fra Mastercard Payment Services

Nar vi har faet din tilmelding, vil du modtage det ngdvendige materiale fra Mastercard PaymentsServices.

For at fa adgang til Mastercard Payment Services’ webside for leveranceoverfgrsel, skal du desuden
have MitID Erhverv. Hvis du ikke har et MitID Erhverv, bedes du kontakte din virksomheds ansvarlige
administrator fa udsted et sadan. Hvis du selv er virksomhedens ansvarlige administrator for
virksomhedens MitID Erhverv, kan du fa den udstedt pa denne hjemmeside: https://www.mitid-
erhverv.dk/tilslutning/sadan-far-i-mitid-erhverv/

Hvis du har spgrgsmal vedrgrende MitID Erhverv, kan du fa hjzelp her: https://mitid-
erhverv.dk/support/

BRUGERVEJLED NING


https://www.mastercardpaymentservices.com/denmark/kundeservice/datakommunikation#dl01
https://www.mitid-erhverv.dk/tilslutning/sadan-far-i-mitid-erhverv/
https://www.mitid-erhverv.dk/tilslutning/sadan-far-i-mitid-erhverv/
https://mitid-erhverv.dk/support/
https://mitid-erhverv.dk/support/

Naglegenerering

Login til serveren med MitID Erhverv

Abn dette link https://ft.pbs.dk/key via en standardbrowser, som fx Google Chrome og log pd med MitID
Erhverv.

TSI Login

Hiaelp il Mi

NemlID lukker den 1. November

Husk, at skifte til MitID hurtigst muligt og senest 31. Oktober

Fra og med 1. November kan du ikke laengere bruge NemID til at
logge pa TSI

NEM 1D

Afhjzelpning af problemer med NemID efter 15 april.

Veiledning til afhjeelpning af Firefox problemer med NemlD nslefil

Hvis du anvender Mac/andre Apple enheder: Fra 15. april kan du kun
anvende NemiD via Chrome og Firefox , men ikke lngere Safari.
@ Erhverv

Problemer med visning af TSI efter Login

Hyis du har problemer med visning af TSI siden efter at du er logget
p& med NemID eller MitID, s& prev at genindleese siden. Dette gores i
det fleste browsere med Ctrl + F5.

Fejlmeddelelse CSRF token eller navigation_error

Hvis du far en fejl, der siger noget med CSRF token eller
navigation_error skyldes det hgjst sandsynligt et forkert bogmaerke.
Du mé f.eks. ikke bogmeerke denne side, men skal vente med at
bggnéaerke til du er pa siden, hvor der star TeleService Internet gverst
pa siden.
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Login til neglegenerering

Nar du har gennemfgrt login til serveren har du mulighed for at foretage login til nggle-generering ved
hjeelp af din user ID og dit password.

TeleService

NemlID medarbejdersignatur med noglefil
Det er muligt at bruge NemID medarbejdersignatur for at fa adgang il denne side. NemID
medarbejdersignatur afloser tidligere digitale signaturlesninger.

Kun neglefil {

NemID medarbejdersignatur findes i to varianter. En med noglefil installeret p din PC og én
hvor der skal anvendes et noglekort.

Bemaerk at det kun er noglefil-losningen, der kan anvendes til logge pa denne side - noglekort
kan IKKE anvendes.

Yderligere info og bestilling af NemID medarbejdersignatur
Hvis du vil lazse mere om lasningen eller bestille en NemID medarbejdersignatur, kan du
besage siden https:/www.nemid.nu/dk-da’erhverv/

Der er vedligeholdelse pé ft pbs.dk den anden lordag hver méned mellem ki. 9 og 12
Det forventes at systemet er utilgaengeligt i perioder under vedligeholdelsen.

The second Saturday each month ft.pbs.dk is down for Maintenance between 9 and 12
o'clock.
During Maintenance the system is likely to be unavailable

Tryk pa ”Log Pa”.
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Indtast User ID og password

TeleService

[Log.pd
2 [Foratlogge pé TeleService Intemet, udfyld venligst felterne nedenfor og tryk Log pa|
Log af
= User ID: [ XXXXXXXX |
[ttt
Passord]eeeeeee |
INegle generering

] Log pa H Fortryd H Skift password

Indtast ”"User ID” og ”"Password”
Tryk herefter pa ”Log pa” under indtastningsfelterne.

Bemeerk! Fgrste gang du logger pa. er dit password det samme som din User-ID. Du vil derfor blive bedt
om at &ndre dit password. Husk at dette skal vaere mindst 8 karakterer langt. Laes mere under afsnittet
" Endring af password”.

Hvis du far en fejlmeddelelse, undersgg da om de indtastede oplysninger er korrekte. Hvis det er ngdvendigt,

°

tryk da pa “Fortryd” for at slette alle indtastede oplysninger. Prgv sa igen.
Hvis du 5 gange i traek indtaster et forkert password bliver din User ID bloke-ret, og du kan ikke

lengere logge pa systemet. Kontakt Mastercard Payment Services’ ServiceDesk for at fa resat dit
password og last din User ID op igen.
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Start ngglegenerering

TeleService

A
i

Login udfert ok.

e
[

Negle generering

Nar du er logget korrekt pa vises dette skeermbillede.

Tryk nu pa "nggle generering”.
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Indtastningsbillede

TeleService

Velkommen til TeleService Internet Nogle generering

E
]
B

E

Nagle generering

Indtast passphrase

Lav Negle

Indtast og HUSK passphrase

Udfyld feltet Passphrase. Passphrasen er en valgfri kode, der skal vaere mindst 6 karakterer lang.

Passphrasen er et kodeord til kryptering af den nggle, der sendes til dig. Dette sikrer, at det kun er dig
selv, der kender den ukrypterede nggle.

Vigtigt: Du skal huske din passphrase, da du skal bruge den senere i forbindelse med flytning afngglen til
den platform, hvorfra du skal afvikle din SFTP-transmission.

RSA-nagle

Den nggle, der genreres, er en RSA-nggle. Det er udelukkende muligt at generere denne type nggle, og | kan
derfor ikke vaelge at hente en DSA-nggle.

Hvis | anvender en SFTP-klient, der ikke understgtter RSA-nggler, kan | med fordel opdatere denne til en
moderne klient.
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Neglen geres klar til dig

Vent mens Mastercard Payments Services genererer din nggle. Nar ngglen er klar, vises dette skaermbillede.

Klik pa linket for at hente din negle:

[
09
&

|l"
=
L

Tryk pa "Nggle” for at hente din nggle.
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Gem negglen

Klik pa linket for at hente din nogle: Nogle
Luk
%= id_rsa A Show all X

Tryk pa ”Nggle” for at downloade din nggle til en PC eller et drev.

Veelg det sted, hvor du vil gemme ngglen og klik herefter pa "Gem”.

Din offentlige nggle installeres automatisk pa din postkasse hos Mastercard Payments Services. Den
offentlige nggle udveksles pa den platform, hvorfra du afvikler SFTP-kommunikationen. Din fgrste palogning
til SFTP-serveren skal derfor vaere manuel.

Se ogsa afsnittet “Sikkerhed”.

Andring af password

Introduktion

| forbindelse med dit logon pa systemet med UserlD er det muligt at skifte det tilhgrende password.Dit
nye password skal veere mindst 8 karakterer langt. Der skelnes mellem sma og store bogstaver.

Sddan gere det
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Mens du er logget pa, tryk da igen pa Log pa.
| stedet for at indtaste User ID og password her, tryk da pa Skift password
Indtast dit nuvaerende password efterfulgt af det nyvalgte password i “Nyt password”. Gentag dette

password i “Bekraeft password” og tryk ”Skift password”. Bemaerk, at dit nye password skal vaere mindst
8 karakterer langt, og at der skelnes mellem store og sma bogstaver.
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Kontaktoplysninger

Mastercard Payments Services Servicedesk

Hvis du har problemer med login eller overfgrsel af data, kan du kontakte Mastercard PaymentsServices’
tekniske serviceafdeling, ServiceDesk, pa fglgende made:

Email-adresse it-servicedesk@mastercardpaymentservices.com

Abningstider Mandag — torsdag 08.30—16.00
Fredag 09.00 - 16.00
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