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Introduktion

Denne brugervejledning er for dig, der anvender en SFTP-forbindelse i systemet eNett2 til at udveksle filer
med produkter hos Mastercard Payment Services (tidligere Nets).

Vejledningen guider dig igennem tre trin til at opdatere dine sikkerhedsnggler i eNett2 ved brug af en
SFTP-klient.

Sikkerhedsnggler er et ngglepar bestaende af en privat og en offentlig nggler. De har til formal at skabe en
sikker forbindelse, nar du via eNett2 udveksler filer med Mastercard Payment Services. Den private nggle skal
vaere gemt et sikkert sted pa din virksomheds drev, mens den offentlige nggle skal veere tilknyttet din
postkasse i eNett2.

Du skal generere nye sikkerhedsnggler for hver af din virksomheds postkasser i eNett2. De nye
sikkerhedsnggler skal vaere RSA-nggler, der bestar af 2048 bits.

Det kraever kendskab til jeres SFTP-forbindelse i eNett2 at opdatere sikkehedsnggler. Hvis ikke du selv har
dette kendskab, kan du kan med fordel dele denne vejledning med en kollega, systemleverandgr eller IT-
konsulent, der kan hjelpe dig med at opdatere ngglerne.

Nedenfor fglger en gennemgang af de tre trin, du skal igennem for at opdatere sikkerhedsnggler for en
postkasse i eNett2.



1 Generér nye sikkerhedsnggler

Abn Windows PowerShell eller et lignende vaerktgj, command-line interpreter.

| eksemplet anvendes Windows Powershell, og brugeren hedder ‘mipe’.

>}

Windows Powershell
Copyright (C) Microsoft Corporation. All rights reserved.

ry the new cross-platform Powershell https://aka.ms/pscoreé

S C:\Users\mipe>

Skriv denne commando for at generere nye RSA-sikkerhedsnggler af laengden 2048 bits*:

ssh-keygen -b 2048 -f id_rsa -t rsa

Windows Powershell
Copyright (C) Microsoft corporation. All rights reserved.

ry the new cross-platform PowerShell https://aka.ms/pscoreé

>S C:\Users\mipe> ssh-keygen 2048 id_rsa rsa pem

*NB! Sikkerhedsngglerne skal vaere RSA-nggler og leengden skal vaere 2048 bits for at kunne benyttes
fremadrettet.



Du vil nu blive bedt om at indtaste en selvvalgt kodeord eller passphrase.

Passphrasen skal besta af minimum 5 karakterer, som ma vaere tal og bogstaver. Passphrasen sikrer, at kun
personer med kendskab til denne kan anvende den private sikkerhedsnggle.

| ¥

indows Powershell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscore6

Users\mipe> ssh-keygen 2048 id_rsa
ng public/private rsa key pa
assphrase (empty for no passphrase):

Kommandoen vil generere to ngglefiler:

¢ id_rsa, som er den private nggle.
¢ Id_rsa.pub, som er den offentlige nggle.

Windows Powershell
Copyright (C) Microsoft corporation. All rights reserved.

ry the new cross-platform PowerShell https://aka.ms/pscore6

’S C:\Users\mipe> ssh-keygen 2048 id_rsa rsa pem
G ting public/private rsa key p
5 a passphrase):

a as saved in id rsa.
our public key has been saved in id_rsa.pub.
The key tingerprint is:
SHA256 : aal @X6KGSNXTju252QDPT/x1Uh2iedwwWgopusdelqE
he key's randomart image is:
---[RSA 2048]----%
.o.|
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SHA25
S C:\Users\mipe>

Du har nu generet nye sikkerhedsnggler. Den private nggle skal du gemme et sikkert sted pd din virksomheds
drev, mens du skal overfgre den offentlige nggle til din postkasse i eNett2. Det gér du ved at fglge de to

felgende step.



2 Omdgb din offentlige nagle

Tilga nu den mappe, dine ngglefiler automatisk er blevet gemt i. | eksemplet ovenfor er der tale om mappen
C:\Users\mipe>.

Du skal nu omdgbe din offentlige nggle og gemme den i formatet .txt. NB! For at kunne gemme filen som en
.txt skal du kunne se hele filnavnet.

Det kan du tilvaelge i stifinder ved at klikke pa ’View’ eller 'Vis’ og seette et flueben i ’File name extensions’
eller ’Filtypenavne’.

B = & Extra large icons &= Large icons Group by ~ Item check boxes ]
i TH Preview pane g 9

&2 Smallicons List

Navigation [T Details pane - fies BS Content

pane ™ = by Size all columns to fit

Hidden items

[T Add columns =

Panes Lavout Current view Show/hide

Filen skal navngives pa fglgende made:
sshPublicKeyAdd.SFG.yyyymmddnnn.txt

yyyymmdd henviser til dags dato skrevet pa fglgende made: ar, maned, dato.

nnn herviser til et selvvalgt ngglenummer, som skal besta af tre tal som fx 001.

Til eksempel gemmes en fil, der sendes den 22. februar 2023 med ngglenummeret 001 derfor pa fglgende
made*:

sshPublicKeyAdd.SFG.20230222001.txt

> This PC » SYSTEM (C) » Users > mipe »

~

Name Date modified Type Size

| id_rsa 22-02-2023 12:17 File 2 KB
—| sshPublicKeyAdd.SFG.20230222001.txt 22-02-2023 12:17 Text Document 1KB




3 Upload din offentlige nagle i eNett2

Forbind nu til din virksomheds postkasse i eNett2 via en SFTP-klient. | eksemplet neden for anvendes Filezilla,
og vi tilgar en testbruger kaldet TMAFILE1 i et testmiljg.

Anvend fglgende host for at tilga via en SFTP-forbindelse: sftp://ft.nets.eu
Anvend fglgende port: 10222

Klik nu pa ‘Quickconnect’.

] £ g o
i =0 WL FAaos
Host: | p//fttestnets.eu | Usemame: | TMAFILES Password: [seveesee ort: 10222 | [ Quickeonnect | = |
Status: Connected to ft.test.nets.eu

Find nu din offentlige nggle. | dette tilfselde ligger den i This PC = System (C) = Users = mipe.

This P > SYSTEM (G > lisers > mig:

] shiublicKeyAdd $F6.20230303002 ot 3-03-2005 1325

Din offentlige nggle skal nu overfgres til rodmappen i din postkasse i eNett2.

A meified [ filenarme Filesice Fleiype  Last o, Porrmis,

Server/Lacal file Dire. Remote file Size Prio.. Status

Queuedfiles  failed transfers  Successful transfers (1)

R tueve: omoly. e



Overfgr nu din offentlige nggle til rodmappen i din postkasse ved at traekke filen fra mappen pa din PC til

postkassen i eNett2.

N 1][=
Current Show/ Options
view~ | hidew -

v D £ Search mipe

~

ns A Name

on|

|~ | sshPublicKeyAdd.SFG.20230303002.txt

v <

File Edit View Transfer Server Bookmarks Help
== | P = = <
o = OROKLIFass
Host: "tp://ft.test.nets.eu‘ Username: ‘TMAF\LH ‘ Password: ‘ LXYTYTITYY ‘ Port: | 10222 ‘ | Quickconnect | ¥
Status: Connected to fttestnets.eu ~
Status: Retrieving directory listing...
Status: Listing directory /
Status: Directory listing of */* successful
Status: Connecting to fttest.nets.eu:10222...
Status: Using username "TMAFILE1".
Status: Connected to fttestnets.eu
Status: Starting upload of C:\Users\mipe\sshPublicKeyAdd.SFG.20230303002.txt
Status: File transfer successful, transferred 404 bytes in 1 second
Status: Retrieving directory listing of */"...
Status: Listing directory /
Status: Directory listing of "/" successful
Status: Disconnected from server
v
Local site:| C:\Users\mipe\ ~ | Remote site: | / ~
- Links ER
Local Settings / 7 Inbox
Filename Filesize Filetype fodified A | Filename Filesize File@pe Last mod... Permis.. Owner/..
.ms-ad 02-12-2022... Inbox File fol... 03-03-20.. drwx—.. 300 100
#3D Objects File folder 19-04-2022... |=] sshPublicKey... 404 TextD.. 03-03-20.. -rw----.. 200 100
oo e Doz |, >
10 files a '] directories. Total size: 23.469.789 bytes 1 file and 1 directory. Total size: 404 bytes
mvmcal file Dire... Remote file Size Prio... Status
Queued files Failed transfers Successful transfers (1)
@ @ Queue: empty L

Du har nu opdateret dine sikkerhedsnggler til din postkasse i eNett2 og kan lukke din SFTP-klient. Du kan
udveksle filer med Mastercards produkter igen straks efter, ngglerne er opdateret.

| syv dage efter, du har genereret nye sikkerhedsnggler, virker bade dine nye og gamle nggler. Efter de syv
dage, er det kun de nye sikkerhedsnggler, der virker. For at undga forvirring, anbefaler vi derfor, du begynder

at anvende dine nye sikkerhedsnggler lige efter, du har genereret dem.



Har du spargsmal eller brug for hjeelp?

Bespg dette site og fa mere information om, hvorfor det er ngdvendigt at hente nye offentlige og private
nggler: https://www.mastercardpaymentservices.com/denmark/my-file-transfer.

Du er ogsa altid velkommen til at ringe til vores datasupport pa (+45) 8081 0679, hvis du har yderligere
spgrgsmal. De kan treeffes alle hverdage mellem 09:00-16:00.

Rettigheder og sikkerhed

Mastercard Payment Services kan ikke drages til ansvar for konsekvensen af usikker opbevaring af de
udstedte sikkerhedsnggler hos dig.

Mastercard Payment Services anbefaler, at du udskifter dine sikkerhedsnggler med jeevne mellemrum. Du er
selv ansvarlig for at kontrollere, om dette svarer til din virksomheds sikkerhedspolitik.

Hvis du har en fornemmelse af, at din private nggle er blevet afluret eller af andre arsager ikke laengere giver
den ngdvendige sikkerhed, skal du straks kontakte Mastercard Payment Services.

Alle rettigheder til denne vejledning og det tilhgrende produkt tilhgrer Mastercard Payment Services A/S. Det
er ikke tilladt at kopiere, videregive eller pa anden made ggre materialet eller dele heraf tilgeengeligt for
tredjepart uden tilladelse fra os.


https://urldefense.proofpoint.com/v2/url?u=https-3A__www.mastercardpaymentservices.com_denmark_my-2Dfile-2Dtransfer&d=DwMGaQ&c=uc5ZRXl8dGLM1RMQwf7xTCjRqXF0jmCF6SP0bDlmMmY&r=qUYEt9lYBm2J2oeLQ88zEBrWmGqMjiZPIU_nYWUPpodYWdm6ynxAc8WeeuR2Vj2J&m=i_rcImjTmXx6YsuSOzZ2iQ6jaNRI8Dy6mp9FhgxVnl8u6oomTLb_An54EPAQSCQY&s=6eZOl8VnI-Ux_OeD0IMs8p79nB8gM1GgQxJxYlBdtx0&e=
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